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Insiden Siber di Kulon Progo
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Dasar Pembentukan Kulon Progo - CSIRT

* Perpres No 95 Tahun 2018 tentang SPBE

e Perpres No 82 Tahun 2022 tentang Pelindungan Infrastruktur
Informasi Vital

* Peraturan BSSN No 10 Tahun 2020 tentang Tim Tanggap
Insiden Siber

* Keputusan Bupati Kulon Progo Nomor 95/C/2024 tentang
Pembentukan Tim Pengelola Computer Incident Response
Team Kabupaten Kulon Progo

e Surat Kepala Dinas Komunikasi dan Informatika DIY Nomor

557/10845 Tanggal 24 Juli 2023 tentang Pemberitahuan
Pembentukan dan Launching CSIRT



PERATURAN PRESIDEN RI NOMOR 82
Pengelolaan Insiden Siber TARUN 2022

Bagian Keempat:
Pengelolaan Insiden Siber

Penanganan Insiden Siber dilaksanakan oleh Tim Tanggap
Insiden Siber.

Tim Tanggap Insiden Siber sebagaimana dimaksud pada
ayat (1) terdiri atas:

Tim Tanggap Insiden Siber nasional,;

Tim Tanggap Insiden Siber sektoral; dan

'im Tanggap Insiden Siber organisasi.

Tim Tanggap Insiden Siber
adalah sekelompok orang yang bertanggung jawab menangani Insiden Siber dalam
ruang lingkup yang ditentukan terhadapnya




Kulon Progo - CSIRT

BUPATI KULON PROGO
DAERAH ISTIMEWA YOGYAKARTA

KEPUTUSAN BUPATI KULON PROGO
NOMOR 95/C/2n24

TENTANG

PEMBENTUKAN TIM PENGELOLA COMPUTER SECURITY INCIDENT
RESPONSE TEAM KABUPATEN KULON PROGO

Anggota Sekretanat

Pengarah
Anggota Tim
Pengarah
Ketua Tim
Pelaksana
Sekretaris
Koordinator Tim
Penanggulangan
dan Pemudihan
Insiden
1 ]
Koordinator Sub Tim . . Koordinator Sub Tim
Pengelola Jaringan, ﬁ::m: r,f,%%ga":i Website Administrator dan
Server, dan Aplikasi Aplikasi
Anggota Sub Tim Anggota Sub Tim
Pengelola Jaringan Kgggﬁ?nslg?m'nfgs‘ Website Administrator
dan Server : ; dan Aplikasi




Kegiatan/Layanan CSIRT

Layanan Tambahan:

Layanan Utama:

Pemberian peringatan terkait
keamanan siber, dan;

Penanganan insiden siber.

Penanganan kerawanan system elektronik;
Penanganan artefak digital;

Pemberitahuan hasil pengamatan potensi
ancaman,;

Pendeteksian serangan;
Analisis risiko keamanan siber

Konsultasi terkait kesiapan penanganan insiden
siber, dan;

Pembangunan kesadaran dan kepedulian
terhadap keamanan siber.



PEMERINTAH KABUPATEN KULON PROGO
DINAS KOMUNIKASI DAN INFORMATIKA
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Alamat : Jalan Tamtama, Wates, Kulon Progo

Telp : (0274) 773272, Fax : (0274) 773215
: https://kominfo.kulonprogokab.go.id/, Email : kominfo@kulonprogokab.go.id

SURAT KEPUTUSAN KEPALA DINAS KOMUNIKASI DAN INFORMATIKA

KABUPATEN KULON PROGO
NOMOR : 33/SOP/KOMINFO/2023
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Laporan Kerentanan

kerentanan di website kulon progo

From Qadhafy Muhammad Tera on 2024-04-02 12:09

% Details @) Headers = Teks murni

izin min nama saya Qadhafy Muhammad Tera [Bug Report] Sensitive Data Exposure via

Clockwork App

From rial rial on 2024-05-20 09:04

% Details @) Headers = Teks murni

Laporan Bug XSS Pada Website: https:/kulonprogokab.go.id/
From RizkiOdew on 2024-05-31 19:44 n warahmatullahi wabarakatuh Team CSIRT KulonprogoKab

% Details @ Headers = Teks murni
Mutated Based XSS (Cross Site Scripting).pdf (~1,0 MB) ~

Yth, Bapak/lbu
Tim Developer/IT Security website CSIRT kulonprogokab



Mari kita Terapkan
Security by Design
BUKAN Security By Insident
atau Security By Accident
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LSIRT - Terima Kasih
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