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Apakah Instansi Pusat/Pemerintah Daerah memiliki
kebijakan internal Manajemen Keamanan Informasi?

Tingkat Kriteria

1 Konsep kebijakan internal terkait Manajemen Keamanan Informasi belum atau telah tersedia. 

2 Kebijakan internal terkait Manajemen Keamanan Informasi telah ditetapkan. 
Kondisi: Kebijakan internal terkait Manajemen Keamanan Informasi belum mengatur secara lengkap 
mengenai cakupan Manajemen Keamanan Informasi (penetapan ruang lingkup, penetapan penanggung jawab, 
perencanaan, dukungan pengoperasian, evaluasi kinerja, dan perbaikan berkelanjutan terhadap Keamanan 
Informasi).

3 Kriteria tingkat 2 telah terpenuhi dan kebijakan internal terkait Manajemen Keamanan Informasi 
mengatur seluruh cakupan Manajemen Keamanan Informasi secara lengkap (penetapan ruang lingkup, 
penetapan penanggung jawab, perencanaan, dukungan pengoperasian, evaluasi kinerja, dan perbaikan 
berkelanjutan terhadap Keamanan Informasi). 

4 Kriteria tingkat 3 telah terpenuhi, dan kebijakan internal terkait Manajemen Keamanan Informasi 
telah mengatur penerapan untuk seluruh unit kerja/perangkat daerah di Instansi Pusat/Pemerintah 
Daerah. Selain itu, kebijakan internal terkait Manajemen Keamanan Informasi telah direviu dan 
dievaluasi secara periodik.

5 Kriteria tingkat 4 telah terpenuhi serta hasil reviu dan evaluasi kebijakan internal terkait 
Manajemen Keamanan Informasi telah ditindaklanjuti dengan kebijakan baru. 
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Ketersediaan Peraturan mengenai Keamanan Informasi
atau Persandian untuk Keamanan Informasi

Dapat berbentuk pengaturan yang sudah ada seperti SMPI/SMKI, 
Persandian untuk Keamanan Informasi atau pembentukan baru 
khusus untuk mengatur Keamanan SPBE.

Cakupan pengaturan dari Peraturan mengenai Keamanan Informasi
atau Persandian untuk Keamanan Informasi

Yang perlu diatur dalam aturan ini adalah:
• penetapan ruang lingkup pengaturan  apa saja yang diatur, pemberlakuan
• penetapan penanggung jawab  tim dan tupoksi
• perencanaan  penyusunan program, pendokumentasian, manajemen risiko, BCP
• dukungan pengoperasian  penganggaran
• evaluasi kinerja  langkah monitoring
• perbaikan berkelanjutan  dari hasil rekomendasi audit atau monitoring
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Cakupan di mana Peraturan mengenai Keamanan Informasi
atau Persandian untuk Keamanan Informasi diterapkan

Peraturan tersebut harus berlaku untuk seluruh unit 
kerja/perangkat daerah di Instansi Pusat/Pemerintah Daerah

Evaluasi dan tindak lanjut

Peraturan tersebut harus dilakukan reviu dan evaluasi secara 
periodik. Hasil dari reviu dan evaluasi dapat berupa 
perubahan peraturan atau tidak ada perubahan karena peraturan 
masih sesuai dengan kondisi saat ini
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Apakah Instansi Pusat/Pemerintah Daerah 
menerapkan Manajemen Keamanan Informasi?

Tingkat Kriteria

1 Pengendalian Keamanan Informasi belum atau telah tersedia dalam tahap pembangunan. 

2 Pengendalian Keamanan Informasi telah tersedia.
Kondisi: Pengendalian Keamanan Informasi telah dilaksanakan pada sebagian unit 
kerja/perangkat daerah di Instansi Pusat/Pemerintah Daerah. 

3 Kriteria tingkat 2 telah terpenuhi dan pengendalian Keamanan Informasi telah dilaksanakan 
pada seluruh unit kerja/perangkat daerah di Instansi Pusat/Pemerintah Daerah dengan 
berdasarkan Risiko SPBE. 

4 Kriteria tingkat 3 telah terpenuhi dan pengendalian Keamanan Informasi dilakukan melalui 
strategi Keamanan Informasi yang ditetapkan oleh Tim Koordinasi SPBE Instansi 
Pusat/Pemerintah Daerah. Selain itu, pengendalian Keamanan Informasi telah dilakukan reviu 
dan evaluasi secara periodik. 

5 Kriteria tingkat 4 telah terpenuhi serta hasil reviu dan evaluasi pengendalian Keamanan 
Informasi ditindaklanjuti melalui perbaikan penerapan proses pengendalian Keamanan Informasi.
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Cakupan penerapan Peraturan mengenai Keamanan
Informasi atau Persandian untuk Keamanan Informasi

Peraturan tersebut harus diterapkan untuk seluruh unit 
kerja/perangkat daerah di Instansi Pusat/Pemerintah Daerah

Evaluasi dan tindak lanjut

Penerapan tersebut harus dilakukan reviu dan evaluasi secara 
periodik. Hasil dari reviu dan evaluasi harus ditindaklanjuti 
guna adanya perbaikan berkelanjutan dari Keamanan Informasi atau 
Persandian untuk Keamanan Informasi SPBE
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Apakah Instansi Pusat/Pemerintah Daerah 
melaksanakan Audit Keamanan SPBE?

Tingkat Kriteria

1 Kegiatan Audit Keamanan SPBE belum atau telah dilaksanakan.
Kondisi: Kegiatan Audit Keamanan dilaksanakan tanpa perencanaan yang berkesinambungan. 

2 Kriteria tingkat 1 telah terpenuhi dan kegiatan Audit Keamanan dilaksanakan sesuai dengan 
perencanaan yang berkesinambungan. Kondisi: Kegiatan Audit Keamanan dilaksanakan tanpa 
pedoman Audit Keamanan.

3 Kriteria tingkat 2 telah terpenuhi dan kegiatan Audit Keamanan dilaksanakan sesuai dengan 
pedoman Audit Keamanan. 
Kondisi: kegiatan Audit Keamanan dilaksanakan oleh auditor
TIK/Sistem Keamanan Informasi internal Instansi Pusat/Pemerintah Daerah.

4 Kriteria tingkat 3 telah terpenuhi dan kegiatan Audit Keamanan dilaksanakan oleh auditor 
TIK/Sistem Keamanan Informasi eksternal yang memiliki sertifikasi auditor TIK/Sistem Keamanan
Informasi. 

5 Kriteria tingkat 4 telah terpenuhi dan hasil audit Keamanan SPBE telah ditindaklanjuti 
melalui perbaikan penerapan Keamanan SPBE.
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Perencanaan Audit Keamanan SPBE

Audit dilakukan didahului dengan adanya perencanaan

Pelaksanaan Audit dilakukan sesuai dengan Pedoman Audit

BSSN akan menerapkan Pedoman Audit Keamanan SPBE. Pedoman 
tersebut harus dijadikan panduan oleh Auditor Keamanan Informasi 
dalam di Instansi Pusat/Pemerintah Daerah maupun eksternal di 
Instansi Pusat/Pemerintah Daerah untuk melakukan kegiatan audit
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Audit dilaksanakan oleh pihak eksternal

Pelaksaan audit oleh Auditor Keamanan Informasi dalam di 
Instansi Pusat/Pemerintah Daerah tidak menggugurkan kewajiban 
untuk melaksanakan audit oleh pihak eksternal

Evaluasi dan tindak lanjut

Pelaksanaan audit harus dilakukan reviu dan evaluasi secara 
periodik. Hasil dari reviu dan evaluasi ditindaklanjuti guna 
adanya perbaikan berkelanjutan atas pelaksanaan audit serta 
penerapan Keamanan Informasi atau Persandian untuk Keamanan 
Informasi SPBE
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